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Аннотация. В статье обоснована необходимость разрешения проблемы 
информационной безопасности образовательных организаций. Представлены направления 
для проведения такой деятельности: организация безопасной информационно-
образовательной среды, формулирование политики информационной безопасности. 
Актуализировано и представлено содержание курса «Информационная безопасность и 
защита персональных данных» для студентов педагогических вузов, раскрыты цель и задачи 
изучения курса, представлены результаты освоения дисциплины. Повышение уровня 
информационной безопасности образовательных организаций видится как одно из средств 
обеспечения национальной безопасности России. 
Abstract. The article substantiates the necessity of solving the problem of information security 
educational organizations. Presents guidelines for conducting such activity: the organization of safe 
educational environment, the formulation of an information security policy. Updated and shows the 
contents of the course "Information security and personal data protection" for students of 
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pedagogical universities, revealed the purpose and objectives of the study course, the results of the 
development of the discipline. Increasing the level of information security of educational institutions 
is seen as a means of ensuring Russia's national security. 
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информационная безопасность, профессиональная деятельность педагогов, стандарты 
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Научно-технический и социально-экономический прогресс радикально изменил мир, су-
щественно улучшив условия труда и качество жизни населения. Процессы информатизации 
общества и образования подняли на качественно новый уровень сущность и организацию про-
цессов обучения и развития человека, однако обострили и некоторые проблемы в современной 
системе высшего образования, например, безопасность персональных данных, сведений, за-
щиту личности от информационного воздействия. 
До начала 21 века проблема информационной безопасности понималась специалистами 
как комплекс задач, связанный с безопасным режимом работы вычислительных систем и се-
тей. Бурное развитие современного информационного общества требовало внедрения не 
только средств технической защиты информации, но и правового регулирования социальных 
процессов общества, гуманитарного подхода к проблемам информационной безопасности.  
Под информационной безопасностью образовательной организации следует понимать 
состояние защищенности информационных ресурсов, технологий их формирования и исполь-
зования, а также прав субъектов информационной деятельности [4]. Реальные условия жизни 
в современной России способствовали формированию чрезвычайно широкого и многообраз-
ного спектра опасностей и угроз всех субъектов образовательного процесса в образовательной 
организации, многие из которых имеют информационную природу, либо воздействуют на че-
ловека через информационные каналы.  
Исходя из особой значимости проблемы информационной безопасности личности в рам-
ках образовательной системы, рассмотрим вопрос обеспечения информационной безопасно-
сти субъектов образовательного процесса через призму педагогической деятельности, которая 
представляет собой особый вид социальной деятельности, направленной на передачу от стар-
ших поколений младшим приобретенных человечеством культуры и опыта, создание условий 
для их личностного развития и подготовку к выполнению определенных социальных ролей в 
обществе. 
Современная образовательная организация сегодня представляет собой сложную си-
стему, компонентами которой в первую очередь являются студенты, педагоги, администра-
тивный и учебно-вспомогательный персонал – субъекты образовательного процесса, которые 
руководствуются образовательными стандартами и программами, используют средства обу-
чения и воспитания, электронные образовательные и информационные ресурсы, в том числе 
Интернет, необходимые для организации учебно-воспитательного процесса. Для образова-
тельной организации актуальны следующие угрозы информационной безопасности: 
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• нарушение конфиденциальности информации (несанкционированное получение ин-
формации, в т. ч. персональных данных педагогов и студентов, служебной информации о са-
мом вузе);  
• технические сбои и неполадки вычислительной техники и аппаратуры передачи дан-
ных, нарушения энергообеспеченности техники, физическое уничтожение или порча техники 
и др.;  
• вредоносное и нежелательное программное обеспечение, хакерские атаки и спам; 
• несанкционированное использование нелицензионного программного обеспечения 
сотрудниками образовательной организации; 
• недисциплинированность и бесконтрольность педагогов, учебно-вспомогательного 
персонала и студентов в вопросах защиты информации; 
• непонимание и незнание проблем информационной безопасности; 
• нарушение авторских прав и прав интеллектуальной собственности и др. 
Анализ научной литературы по проблематике информационной безопасности позволяет 
констатировать, что проблема комплексного обеспечения информационной безопасности 
субъектов образовательного процесса на уровне вузовского образования является малоизучен-
ной и нуждается в отдельной проработке. 
С учетом всего вышеизложенного, исходя их представленных угроз и факторов риска 
информационной безопасности [1], можно предложить следующие пути решения поставлен-
ной проблемы. 
Во-первых, организация безопасной информационно-образовательной среды (ИОС) 
вуза, под которой будем понимать информационно-образовательную среду, дополненную ап-
паратными, программными и организационными средствами и способами защиты от негатив-
ной информации, обеспечивающую безопасность и защиту личной информационной среды 
всех субъектов процесса обучения в вузе в целях создания условий для наиболее полноцен-
ного развития и реализации их индивидуальных способностей и возможностей [5]. 
В современной образовательной организации информационно-образовательная среда, 
информационная инфраструктура становятся одним из главных компонентов учебного про-
цесса. ИОС вуза, являясь сложной системой, агрегирует в своем составе следующие компо-
ненты: аппаратно-программное обеспечение, информационное обеспечение, учебно-методи-
ческое обеспечение, средства медико-психологического обеспечения, организационно-кадро-
вое обеспечение 
Практические рекомендации организации безопасной информационно-образовательной 
среды в вузе могут включать, например, такие мероприятия: 
1. Определение характера и классификация потенциальных информационных угроз 
для личности студента.  
2. Формирование плана мероприятий по организации безопасной информационно-об-
разовательной среды в вузе, определение круга ответственных лиц. 
3. Проведение мероприятий по обеспечению создания и функционирования ИОС вуза. 
4. Постоянный мониторинг функционирования ИОС, выявление новых угроз, анализ 
предложений и формирование рекомендаций для модернизации. 
Организации безопасной ИОС вуза должен предшествовать анализ возможных источни-
ков и характера угроз информационной безопасности. Природа угроз связана со спецификой 
современного вуза, предоставляющего доступ к ИОС различным группам пользователей. В 
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вузовской ИОС могут быть различные категории пользователей с несовпадающими требова-
ниями по информационной безопасности, а именно студенты вуза, проходящие обучения в 
различных форматах, профессорско-преподавательский состав и администрация, школьники-
слушатели подготовительных курсов, слушатели, обучающиеся на различных курсах повыше-
ния квалификации и дополнительного образования, а также представители организаций, со-
трудничающие с вузом, например, в области НИОКР. 
Во-вторых, для решения проблем защиты информации важно разработать и соблюдать в 
образовательной организации политику информационной безопасности. Для этого необхо-
димо, прежде всего, определить субъектов и категории участников информационного обмена, 
характер и уровень информационных угроз, который может исходить от них. 
Разработка официальной политики информационной безопасности организации подра-
зумевает определение способа использования вычислительных и коммуникационных ресур-
сов, а также разработку процедур, предотвращающих или реагирующих на нарушения режима 
безопасности с учетом преемственности уровней образования. Решение этой сложной и важ-
ной проблемы должно носить системный характер [2]. 
В-третьих, формирование компетенций информационной безопасности студентов и пре-
подавателей образовательных организаций. 
Д. И. Менделеев в своём труде «К познанию России» подчёркивал, что решение любой 
проблемы необходимо начинать с образования, т. е. с обучения тех людей, которые призваны 
решать ту или иную проблему [3].  
Существующая система педагогического образования (ФГОС ВПО и ВО) в области ин-
формационной безопасности и защиты информации ориентирована, прежде всего, на подго-
товку специалистов, чья профессиональная деятельность напрямую связана с обеспечением 
информационной безопасности и защиты информации. К такого рода специалистам относятся: 
криптологи, аналитики по компьютерной безопасности, разработчики средств и систем без-
опасности. 
В ФГБОУ ВПО «Тульский государственный педагогический университет им. Л.Н. Тол-
стого» провели анализ существующей системы педагогического образования, регламентиро-
ванной федеральными государственными образовательными стандартами и основными обра-
зовательными программами выпускников направления «Педагогическое образование», и при-
шли к выводу, что они не ориентированы на подготовку бакалавров и магистров, компетент-
ных в области информационной безопасности.  
В качестве совокупности мер, обеспечивающих достижение высокого уровня формиру-
емой компетентности, выделим следующие дидактические условия:  
• интеграция информационной и профессиональной подготовки путем введения про-
блематики информационной безопасности в различные дисциплины профессиональной под-
готовки бакалавров и магистров по направлению «Педагогическое образование» различных 
профилей и направленностей; 
• создание профессионально-ориентированной среды обучения посредством пред-
ставления содержания и технологий обучения информационной безопасности, защите персо-
нальных данных и профессиональной информации в контексте будущей педагогической и 
научно-исследовательской деятельности; 
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• создание механизмов для эффективного мониторинга сформированности у будущих 
педагогов компетентности в области информационной безопасности личности и образователь-
ной организации. 
Для формирования компетентности в области информационной безопасности на кафедре 
информатики и информационных технологий был разработан и внедрен вариативный курс 
«Информационная безопасность и защита персональных данных». Основная цель изуче-
ния курса  обучение принципам и средствам обеспечения информационной безопасности 
личности, конкретных образовательных объектов и учреждений, общества и государства. В 
дисциплине объясняется важность освоения системных комплексных методов защиты персо-
нальной информации от различных видов объективных и субъективных угроз в процессе ее 
обработки, использования и хранения в образовательной и профессиональной деятельности.  
Задачи изучения курса «Информационная безопасность и защита персональных дан-
ных»:  
• овладение теоретическими знаниями в области информационной безопасности; 
• формирование умений выбора методов для защиты персональной информации; 
• получение практического опыта деятельности по вопросам обеспечения информаци-
онной безопасности личности, семьи, дома, образовательного учреждения. 
Студенты знакомятся с современной концепцией информационной безопасности, орга-
низационно-правовыми аспектами безопасности информации, задачами защиты персональной 
учебной информации и информационных ресурсов, а также с основными тенденциями и 
направлениями формирования и функционирования систем защиты информации. 
В результате освоения дисциплины будущие учителя приобретают теоретические знания 
об основных нормативно-правовых актах в области информационной безопасности и защиты 
информации, методах фильтрации информационного контента и родительского контроля в 
глобальной сети Интернет, принципах организационной защиты информационных потоков, а 
также мерах противодействия несанкционированному информационному воздействию на 
личность. Практические навыки обучаемых после освоения курса включают в себя владение 
методами и средствами выявления угроз личности и информации, навыки выявления и уни-
чтожения компьютерных вирусов, безопасного использования технических средств в профес-
сиональной педагогической деятельности; и как результат – проектирование политики инфор-
мационной безопасности образовательного учреждения. 
Таким образом, решение проблемы информационной безопасности образовательной ор-
ганизации видится нам в подготовке компетентных специалистов, повышении квалификации 
работающих педагогов и организации безопасной информационно-образовательной среды ор-
ганизации. Данный перечень мер и направлений не является исчерпывающим, так как совре-
менные вызовы и угрозы общества массовой коммуникации и глобализации не позволяют пол-
ностью разрешить проблему информационной безопасности образовательной организации, а 
только снизить ее последствия. 
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Аннотация. Рассматриваются ситуации, связанные с угрозами, существующими в 
социальных сетях. 
Abstract. The author considers the situations related to the threats that exist in social networks. 
Ключевые слова: Линч моб, спам-бот, изоморф, виртуальная кража детей, 
романическая афера. 
Keywords: Lynch mob, spam-bot, isomorph, baby role playing, romance scam. 
О социальных сетях написано и сказано немало: как используются в образовании, как 
содействуют в установлении контактов, как помогают организовать бизнес по-новому. Гово-
рилось и о тех опасностях, которые кроются в сетях в случае неаккуратных высказываний, 
особенно в Твиттере.  
Так PR-директор одной крупной компании в США Жюстин Сакко (ее имя уже стало 
нарицательным в связи с кампанией, развернувшейся против ее твита), по дороге из Нью 
